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--- Es gilt das gesprochene Wort ---
Technologischer Wandel und Innovation in der Finanzindustrie
Sehr geehrte Damen und Herren

Ich freue mich sehr, heute als Gastredner beim Business Club Zirich zu sein. Ich habe ein Thema
gewahlt, das angesichts des Dekors aus dem 18. Jahrhundert, das uns umgibt, etwas fehl am Platz
anmuten mag: technologischer Wandel und Innovation in der Finanzindustrie. Solche Themen werden
eher in einem ,Impact Hub®, einem ,Innovation Park®, oder einem ,Incubator besprochen, weniger in
einem Zunfthaus.

Es gibt jedoch gute Griinde fur die Wahl des heutigen Themas: Erstens ist Financial Technology —
kurz FinTech — in aller Munde. Zweitens sind Sie davon alle potenziell betroffen — wenn nicht als Fi-
nanzdienstleister, so doch zumindest als Kunde. Und drittens setzen wir uns als Aufsichtsbehorde mit
dem technologischen Wandel in der Finanzindustrie auseinander.

Die FINMA ist sehr an einem innovativen und wettbewerbsfahigen Schweizer Finanzplatz interessiert.
Wir erachten Innovation als wichtigen Treiber der Wettbhewerbsfahigkeit der einheimischen Finanzin-
dustrie, in den weitaus mehr Energie gesteckt werden sollte als in aufwendige Rickzugsgefechte flr
aussterbende Geschéaftsmodelle.

Ein aktuelles Beispiel, wie wir uns mit dem Technologiewandel beschéftigen, war die Revision der
Geldwaschereiverordnung-FINMA. Wir haben in die neue Verordnung explizit Bestimmungen fur digi-
tale Geschéftsfelder aufgenommen. So ist es mdglich, Kunden online zu authentifizieren. Fur digitale
Zahlungsmethoden haben wir besondere Schwellenwerte definiert, unterhalb derer eine formelle Iden-
tifizierung der Kunden nicht notwendig ist. Uber dieses konkrete Beispiel hinaus iiberpriifen wir ge-
genwartig systematisch alle FINMA-Verordnungen und -Rundschreiben — dies mit dem Ziel, die Regu-
lierung technologie- und geschaftsmodellneutral auszugestalten. Was bedeutet das? Wir wollen die
gleichen Voraussetzungen fir alle Marktteilnehmer schaffen, ob etablierter Finanzdienstleister oder
Start-up-Unternehmen.

Wo es neue Mdoglichkeiten und Chancen gibt, entstehen auch neue Risiken. Das priméare Ziel der
FINMA ist der Schutz der Glaubiger, Anleger und Versicherten sowie der Schutz der Funktionsfahig-
keit der Finanzmarkte. Daher setzen wir uns auch intensiv mit den neuen Risiken auseinander, die als
Folge des technologischen Wandels auftreten. Wir behalten zwei Aspekte besonders im Auge: die
Gefahren von sogenannten Cyberangriffen und die Risiken aufgrund des zunehmenden Outsourcings.
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Dazu am Schluss meines Referats mehr. Beginnen mdchte ich mit einem kurzen Exkurs zu den Fa-
cetten des technologischen Wandels. In einem zweiten Teil beleuchte ich die Rolle von Regulierung
und Aufsicht im Umgang mit diesem Wandel sowie die Position der FINMA.

Der technologische Wandel

AAA: Diese Abkurzung ist heute vor allem als Bonitatskennzahl bekannt. Wird man in zehn Jahren
damit die grossten und erfolgreichsten Finanzinstitute zusammenfassen? Apple, Alibaba und Ama-
zon? Ich weiss es nicht. Angesichts des Hypes um FinTech und Digitalisierung ist dies aber zumindest
vorstellbar.

Kaum ein Tag vergeht, an dem nicht ein etablierter Finanzdienstleister offentlichkeitswirksam den
digitalen Siegeszug ankindet und gleich auch darauf aufspringen mdochte. Start-up-Unternehmen
organisieren fleissig Podien. Wettbewerbe und Preise schiessen wie Pilze aus dem Boden. Innovation
Labs entstehen und Jungunternehmer grinden Verbande. Man wahnt sich in Amerikas Mittlerem
Westen in der Mitte des 19. Jahrhunderts. Goldgraberstimmung Uberall.

Klar ist: Die technologische Innovation und allgemein die rasante Technologisierung unseres Alltags
haben das Potenzial, die Finanzindustrie zu verandern. Ob am Ende aber Bill Gates mit seinem
Spruch ,Banking is essential, banks are not“ Recht behalten wird, bleibt abzuwarten. Den Siegeszug
der digitalen Finanzindustrie zu verkiinden, wére wohl verfriht.

Oder erinnert sich noch jemand von lhnen an die Bank You der Bank Vontobel oder an Julius Bar Net,
oder an UBS e-services? All diese Projekte hatten im Sommer 2001 durchstarten sollen. Sie erraten,
was kommt: Daraus wurde nichts. Stattdessen gab es Verluste und peinliche Rohrkrepierer.

Dies fuhrt mich zu folgendem Befund: Wir sind nicht mehr im Dotcom-Hype, sondern im FinTech-
Hype. Genauso wenig, wie Anfang der 2000er Jahre klar war, welche aufstrebende Internetfirma als
Gewinner aus der Dotcom-Manie hervorgehen wird, ist heute voraussehbar, welche Geschaftsmodelle
sich durchsetzen werden. Digitale Modelle konkurrieren teilweise mit bestehenden Geschéftsmodel-
len. Viel beachtet sind beispielsweise individualisierte, algorithmenbasierte Anlagestrategien. Die
Marktfihrer kommen aus den USA. Ein Unternehmen verwaltet bereits nach etwas mehr als drei Jah-
ren gegen 2,5 Milliarden Dollar. Auch in der Schweiz versuchen sowohl Banken als auch Start-ups,
diesen Markt zu erschliessen. Ein ganz anderes neues Geschaftsfeld ist das Crowdfunding. Statt der
Bank, tritt die Menge als Kreditgeber auf. Rekrutiert werden die einzelnen Kreditgeber in der Regel
Uber das Internet. Dies scheint besonders dann interessant, wenn der Zugang zu traditionellen Kredi-
ten eingeschrankt ist.

Aus meiner Sicht ist eines klar: Marktkrafte und Kundenbedirfnisse missen Uber Erfolg oder Misser-
folg dieser Geschaftsmodelle entscheiden, nicht die regulatorischen Rahmenbedingungen. Letztlich
fallt der Kunde den Entscheid, ob sich die erhoffte Bonanza auch wirklich als solche erweist. Der Staat
sollte zurtickhaltend sein. Es ist nicht an ihm, Gewinner und Verlierer im Wettbewerb des Marktes zu
bestimmen.

Rolle von Regulierung und Aufsicht im digitalen Zeitalter

2/6



finma

Lassen Sie mich kurz einige Gedanken zur Rolle des Staates in den Finanzméarkten erlautern. Es ist
unbestritten, dass der Staat im Finanzmarkt eine Rolle zu spielen hat. Zu verbreitet sind Marktversa-
gen, systemische Risiken und — wie in der jingsten Vergangenheit nur zu haufig erlebt — bewusstes
Fehlverhalten. Die Hand des Staates hat im Finanzmarkt seine Berechtigung.

Dieser Befund ist aber kein Freipass fir staatliche Interventionen. Der Staat kann ebenfalls falsche
Anreize setzen und im schlimmsten Fall Krisen verursachen. Der staatliche Eingriff, die Regulierung,
muss daher intelligent ausgestaltet sein. Ich gebe zu, dies ist nicht immer einfach.

Ich habe in den letzten Jahren eine globale Tendenz zum staatlichen Mikromanagement festgestellt.
Manche staatlichen Akteure méchten jede Situation bis ins kleinste Detail regeln, Zentralbanken do-
minieren die Finanzmérkte, explizite und implizite Staatsgarantien verursachen Verzerrungen, Regu-
lierung verfolgt auch protektionistische Ziele. Ich bin sicher: Wenn wir im Saal eine Umfrage machen,
winschen sich nur wenige eine solche Welt, aber wir leben in einer solchen Welt.

Im Kontext des heutigen Referats verdient besonders das Risiko protektionistischer Regulierung Be-
achtung. Es besteht namlich die Gefahr, dass mit staatlichen Regeln Méarkte abgeschottet werden, um
bestehende Akteure vor neuer Konkurrenz zu schiitzen. Dies beeintrachtigt automatisch die Innovati-
onskraft. Diese Entwicklung ist nicht Uberraschend: Bestehende Akteure haben ein Interesse daran,
die Regulierung so auszugestalten, dass sie neue Anbieter vom Markt fernhalt. Entsprechend nutzen
sie auch ihren Einfluss. Start-up-Unternehmen dagegen haben es schwierig, sich Gehér zu verschaf-
fen.

Die FINMA setzt sich fur einen nachhaltig erfolgreichen Schweizer Finanzplatz ein. Deshalb méchten
wir nicht nur den Erfolg der heute dominanten Akteure sichern, sondern vielmehr regulatorische Hir-
den abbauen, um Raum fur Innovationen zu schaffen.

Ausgestaltung der aufsichtsrechtlichen Rahmenbedingungen
Meiner Meinung nach gilt es, die Rahmenbedingungen nach folgenden Grundsétzen zu beurteilen:

Der erste Grundsatz gebietet, dass das Aufsichtsrecht technologischen Entwicklungen neutral gegen-
Ubersteht und sie weder aktiv férdert noch behindert. Die Regulierung soll einen fairen Wettbewerb
zwischen allen Akteuren ermdglichen — sei dies analog versus digital, bestehende ldeen versus neue
Geschéaftsmodelle, Schweizer Anbieter versus ausléandische Konkurrenz. Nicht gerechtfertigte Schran-
ken fir neue Dienstleister und Angebote sollten daher abgebaut werden.

Zweitens gilt es zu berlcksichtigen, dass der in der Schweiz vorherrschende Ansatz der prinzipienba-
sierten Regulierung fur die Entwicklung digitaler Geschéftsfelder tendenziell gut geeignet ist. Prinzi-
pienbasierte Regulierung ist — bezogen auf ihre konkrete Anwendung — unabhangiger als regelbasier-
te Regulierung. Ob ein analoger oder digitaler Kanal gewahlt wird, spielt keine Rolle, solange das ei-
gentliche Prinzip der Regulierung gewahrt bleibt. Prinzipienbasierte Regulierung ermdglicht so Raum
fur innovative Geschéftsideen. Ein starres Regelkorsett, das bis in den Einzelfall detaillierte Vorgaben
macht, kann sich nicht so leicht neuen Gegebenheiten anpassen.

Und drittens muss vermieden werden, dass aufsichtsrechtliche Licken im Bereich des Kunden- und
Systemschutzes entstehen. Mehr noch: Es missen Liicken geschlossen werden, die infolge des tech-
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nologischen Wandels neu auftreten. Wo Interessen des Anleger- oder Systemschutzes einen Anpas-
sung der regulatorischen Bestimmungen erforderlich machen, muss gehandelt werden. Legitime
Schutzbedurfnisse bestehen auch in der digitalen Welt.

Ich bin mir bewusst, dass diese Postulate sich teilweise widersprechen. Klar ist jedoch auch: Der digi-
tale Wandel stellt bei Weitem nicht nur das Aufsichtsrecht vor Herausforderungen. Es gilt, das Recht
allgemein an eine digitale Geschéftswelt anzupassen. Dies betrifft beispielsweise steuerliche Aspekte
oder die Grundregeln des Geschéftsverkehrs im Obligationenrecht. Ein selektiver Fokus auf das Auf-
sichtsrecht mag naheliegend sein, wird der Herausforderung aber nicht gerecht.

Position der FINMA

Als Aufsichtsbehdrde obliegt uns in erster Linie die Anwendung der gesetzlichen Bestimmungen. Wir
sind aber sehr an der Weiterentwicklung der Regulierung fir eine digitale Welt interessiert. Lassen Sie
es mich noch einmal wiederholen: Die FINMA erachtet Innovation als wichtigen Faktor fur die Wettbe-
werbsfahigkeit des Schweizer Finanzplatzes.

Insofern haben wir uns zum Ziel gesetzt, diese Innovation zu unterstiitzen. Einerseits erreichen wir
dies, indem wir unsere eigenen Regeln konsequent technologieneutral ausgestalten. Andererseits
machen wir uns auch Gedanken zu méglichen Anderungen im tibergeordneten Recht.

Zum ersten Punkt: Wie bereits erwdhnt haben wir bei der Revision der Geldwéaschereiverordnung-
FINMA Anfang 2015 gezielt eine Reihe von Erleichterungen verankert, um dieses Regelwerk fit zu
machen fir das digitale Zeitalter. Wie angesprochen haben wir Regeln zur Online-Authentifizierung
eingefuhrt. Gleichzeitig haben wir Raum fiir eine mdogliche Online-ldentifikation geschaffen. Wir sind
im Kontakt mit Anbietern von Produkten, die eine Identifizierung per Videoilbertragung ermdglichen.
Auch das wird kommen. Es gilt aber noch zu Uberlegen, unter welchen Bedingungen genau.

Weiter haben wir fir Zahlungen von kleinen Betrdgen gewisse Erleichterungen bei den Sorgfaltspflich-
ten vorgesehen. So kdnnen neu beispielsweise Zahlungsmittel zum bargeldlosen Bezahlen von Wa-
ren und Dienstleistungen an Héndler in der Schweiz bis zu 5000 Franken pro Monat und 25000 Fran-
ken pro Jahr ohne formelle Identifizierung des Kunden angeboten werden. Davon profitieren vor allem
digitale Anbieter.

Unsere Regeln sollen neutral gegeniiber technologischen Entwicklungen und Geschéaftsmodellen sein.
Wir wollen nicht zu jenen gehoren, die Hurden fur Wettbewerb und Innovation errichten oder bestehen
lassen. In diesem Sinne haben wir ein Projekt zur Modernisierung der Finanzmarktregulierung gestar-
tet. Wir wollen wissen, welche Vorschriften innovationshemmend wirken. Wir sehen — Stand heute — in
einigen Bereichen unserer eigenen Regulierung Potenzial bei formellen Erfordernissen. So kénnen
Hemmnisse wegfallen, indem vermehrt elektronische Identifikationen und Vertrdge anerkannt werden.
Fur echte Verbesserungen im Sinne der technologischen Innovation durften aber in vielen Féallen An-
passungen auf Gesetzesstufe notwendig werden.

Der Handlungsspielraum der FINMA ist auf die nachgelagerte Regulierung beschrankt. Die gesetzli-
chen Vorschriften werden nicht von der Aufsichtsbehorde erlassen. Gestatten Sie mir trotzdem, laut zu
denken.
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FinTech-Unternehmen, die in der Schweiz gewerbsmassig tatig sind, fallen praktisch immer in den
Anwendungsbereich des Geldwaschereigesetzes oder des Bankengesetzes. Heute muss nach Ban-
kenverordnung ab der Entgegennahme von 20 Publikumseinlagen eine Banklizenz beantragt werden.
Dies gilt sowohl fiir Zahlungsdienstleister als auch fur Crowdfunding-Plattformen und Anbieter im Be-
reich virtueller Wahrungen. Wéhrend die Bewilligungsanforderungen im Bereich Geldwascherei mei-
nes Erachtens auch fur Start-ups sinnvoll und erfllbar sind, ist das Einholen der erforderlichen Ban-
kenbewilligung fir diese Unternehmen in den allermeisten Féllen zun&chst zu teuer.

Ich pladiere daher dafir, ernsthaft tber eine neue Bewilligungskategorie nachzudenken, die tiefere
Anforderungen stellt als gegenwartig im Bankengesetz verankert. Eine erleichterte Bewilligungsertei-
lung muss aber an zwei Bedingungen gekniipft sein. Erstens muss es sich um kleinere Volumen han-
deln. Hier bin ich mir bewusst, dass die Schwellen nicht einfach zu definieren sind. Zweitens darf das
Institut keine Fristentransformation durchftihren. Es darf mit kurzfristigen Einlagen also keine langfris-
tigen Kredite vergeben. Aufgrund dieser Einschrankung entfallen sowohl Liquiditatsrisiken als auch
Zinsanderungsrisiken. Die finanziellen Risiken fur Kunden sind viel kleiner als bei einer traditionellen
Bank. Eigentlich ist ein Institut ohne Fristentransformation keine Bank im klassischen Sinn. Und wer
kein Bankgeschéft betreibt, braucht konsequenterweise auch nicht das Schutzniveau einer Bank. Eine
neue Bewilligungskategorie fur einfache Geldinstitute wirde eine hohe Hurde fur den digitalen Fi-
nanzplatz abbauen.

Neue Geschafte, neue Risiken

Neben einer Menge Chancen birgt der technologische Wandel auch Risiken. Als Aufsichtsbehérde
setzen wir uns zwangslaufig damit auseinander. Risikobewusstsein gehoért zu unserer DNA. Zwei Risi-
ken mochte ich zum Schluss meiner Ausfihrungen noch erwéhnen.

Erstens die Zunahme von sogenannten Cyberrisiken: Eine Studie von Lloyds beziffert die jahrlichen
Kosten von Cyberangriffen fir die Gesamtwirtschaft auf 400 Milliarden Dollar. Immer wieder erreichen
uns spektakuléare Nachrichten, sei es der Diebstahl von amerikanischen Steuerdaten oder die Lahm-
legung der IT des deutschen Parlaments. Der Finanzsektor ist eine beliebte Zielscheibe von Hackern:
Cyberangriffe auf Finanzinstitute ereignen sich dreimal h&aufiger als auf andere Unternehmen.

»The internet was built on trust, not on security“. Diese Aussage stammt von einem ehemaligen Si-
cherheitsberater von Barack Obama. Treffender kénnte man es nicht formulieren. Die Verbreitung von
digitalen Angeboten fuhrt zu hdheren Risiken fur die Finanzindustrie. Das Hauptrisiko ist eine flachen-
deckende Nicht-Verfugbarkeit von systemrelevanten Funktionen wegen Cyberattacken. Im schlimms-
ten Fall kénnten professionelle Cyberattacken zu Liquiditats- und Solvenzproblemen fiihren.

Die FINMA setzt sich aufgrund dieser Gefahren seit geraumer Zeit mit den Problemstellungen von
Cyberrisiken auseinander. Wir verschaffen uns einen Uberblick dariiber, welche Teile der Wertschop-
fungskette besonders verwundbar sind. Weiter erarbeiten wir ein Konzept, wie wir externe Probean-
griffe zur Uberprufung der Abwehrdispositive unserer Beaufsichtigten einsetzen kénnen. Zudem ver-
langen wir von den Akteuren eine Selbstbeurteilung ihrer Abwehrfahigkeit. Nicht zuletzt haben wir
dieses Jahr gezielte Zusatzprifungen zum Thema IT-Sicherheit durchgefuhrt.

Der zweite Bereich, in dem sich neuen Risiken bilden, betrifft das Outsourcing. Es ist heute durchaus
Ublich, dass Finanzinstitute eine breite Palette von IT-Dienstleistungen an externe Anbieter vergeben.
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Die Wertschopfungskette wird aufgebrochen, wichtige Funktionen werden ausgelagert. Aus betriebli-
cher Sicht ist dies sinnvoll. Das Risiko ist jedoch ein liickenhaftes Aufsichtssystem. Wie wird der Zu-
griff auf ausgelagerte Dienste sichergestellt? Was geschieht im Krisenfall? Haben wir es mit einer
neuen Form von Systemrelevanz zu tun, wenn ein marktbeherrschender Outsourcing-Dienstleister
ausfallt?

Im Rahmen der Anpassungen unseres Rundschreibens ,Outsourcing® werden wir die Auswirkungen
der erwahnten Fragestellungen beriicksichtigen. Allgemein werden wir vermehrt ein Augenmerk auf
die Kontrolle der Risiken von Outsourcing legen.

Schlusswort

Lassen Sie mich zum Schluss kommen: Der technologische Fortschritt birgt viel Potenzial fir den
Schweizer Finanzplatz. Die Regulierung sollte dabei den Wettbewerb der Ideen fordern, nicht behin-
dern. Der Staat sollte sich darauf beschranken, technologieneutrale Rahmenbedingungen festzulegen.
Die innovativen Ideen mussen von der Privatwirtschaft kommen. Es braucht dazu vor allem Pionier-
geist sowie unternehmerisches Denken und Handeln.

Der Staat sollte die Rahmenbedingungen so setzen, dass der Finanzplatz stabil, innovativ und nach-
haltig rentabel bleibt und mit korrektem Verhalten seine gesellschaftliche Verantwortung wahrnimmt.
Wir bei der FINMA machen die Regulierung in unserem Kompetenzbereich fit fir FinTech. Zudem
versuchen wir, den Ubergeordneten Rechtsrahmen positiv zu beeinflussen. Eine innovative Finanzin-
dustrie liegt in unserem Interesse.

Vielen Dank fiur Ihre Aufmerksamkeit.
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